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DATENSCHUTZINFORMATIONEN FUR

MITARBEITER*INNEN UND BEWERBER*INNEN

Informationen zur Datenverarbeitung und zu den Rechten betroffener Personen

Liebe Mitarbeiterinnen und Bewerber*innen,

wir nehmen den Datenschutz an unserer Universitat
und innerhalb des AStA sehr ernst und |hre diesbe-
zuglichen Rechte liegen uns sehr am Herzen. Sie
erhalten hier alle mitteilungspflichtigen und wis-
senswerten Informationen zum Datenschutz bei
uns. Wer ist bei uns flir den Datenschutz verant-
wortlich und an wen koénnen Sie sich bei Fragen
wenden:

Wer ist bei uns fiir den Datenschutz verantwort-
lich und an wen koénnen Sie sich bei Fragen
wenden:

\ i Stellen im Si DS-GVO ist:

Vertreten durch die AStA-Sprecher:innen
Universitatsallee 1, 21335 Lineburg
Telefon: 04131 /677 — 1510

E-Mail: sprecherinnen@asta-lueneburg.de
Internet: www.asta-lueneburg.de

Unser Datenschutzbeauftragter:

Tobias Lange
Externer Datenschutzbeauftragter
Berner Heerweg 246, 22159 Hamburg

E-Mail: datenschutz@asta-lueneburg.de
Telefon: 040/ 5700 3925

Zweck, Rechtsgrundlagen und Dauer der Spei-
cherung personenbezogener Daten:

Wir erheben und verarbeiten lhre Daten auf Grund-
lage des mit uns geschlossenen Vertrags uber ein
Beschaftigungsverhaltnis und der gesetzlichen Be-
stimmungen fur die Durchfiihrung von Beschafti-
gungsverhaltnissen. Wir verarbeiten Ihre Daten zu
keinem anderen Zweck. Insbesondere ubertragen
wir Ihre Daten keinen unbefugten Dritten oder er-

stellen aus den personenbezogenen Daten Profile
im Sinne von Art. 4 Abs. 4 DS-GVO.

Rechtsgrundlage fur die Verarbeitung der Daten aus
Ihrem Beschaftigungsvertrag ist Art. 6 Abs. 1 lit. b.)
ggf. in Verbindung mit Art. 9 Abs. 2 lit. b.) DS-GVO.
Hiernach ist es uns erlaubt alle unmittelbar firr die
Durchfiihrung des Beschéaftigungs-verhaltnisses
notwendigen personenbezogenen Daten von lhnen
zu erheben und zu verarbeiten. Wir sind nach der
AO, Steuergesetzen oder anderen Gesetzen ver-
pflichtet, bestimmte Daten von lhnen zu dokumen-
tieren oder an Sozialtrager, Finanzamter, Arbeits-

agenturen etc. zu Ubermitteln. Insofern sind wir ge-
setzlich von einer Verschwiegenheitspflicht befreit
und zur Speicherung und Verarbeitung, einschliel3-
lich der Weitergabe an berechtigte Dritte, nach Art. 6
Abs. 1 lit. c.) DS-GVO berechtigt.

Wir erheben im Einzelfall personenbezogene Daten
Uber die vorab genannten Daten hinaus, wenn die-
ses fur die Durchfiihrung des Beschéaftigungs-ver-
haltnisses erforderlich ist oder gesonderte Umstan-
de es erforderlich machen. Eine derartige Samm-
lung und Verarbeitung personenbezogener Daten
erfolgt entweder auf Grundlage einer freiwilligen
ausdricklichen Einwilligung durch Sie, im Sinne des
Art. 6 Abs. 1. lit. a.) DS-GVO, aufgrund eines be-
rechtigten Interesses gem. Art. 6 Abs. 1 lit. f.) DS-
GVO, aufgrund des Schutzes |hrer lebenswichtigen
Interessen nach Art. 6 Abs. 1. lit. d.) DS-GVO oder
auf der Grundlage von Art. 6 Abs. 1 lit. c.), wenn ein
offentliches Interesse zu wahren ist.

Dieses heif3t im Einzelnen folgendes, wobei sich die
nachfolgende Aufstellung als Ubersicht aller mégli-
chen, aber nicht unbedingt tatsdchlichen Sammlung
und Verarbeitung personenbezogener Daten ver-
steht:

*  Wir speichern und verarbeiten zur Durchfih-
rung des Beschaftigungsverhaltnisses folgende
personenbezogenen Daten:

o Namens-, Adress- und Kontaktdaten
o Geburtsdatum

o  Steuer- und Versicherungsnummer

o  Steuerklassen und Freibetrage

o Telefonnummern und E-Mailadressen
o Arbeitszeiten u. -orte, Urlaubszeiten
o Ein Pass-Foto

o Lodfiles/Zugriffe auf Geschéaftsdaten

Wir speichern im Einzelfall dartiber hinaus auch
besondere personenbezogene Daten im Sinne
des Art. 9 DS-GVO oder mit erhéhtem Schutz-
bedarf:

o  Gesundheitsdaten

o Daten zu Arbeitseinschrankungen
oder Arbeitsunfahigkeit

o  Gewerkschaftszugehdrigkeit


mailto:sprecherinnen@asta-lueneburg.de
http://www.asta-lueneburg.de
mailto:datenschutz@asta-lueneburg.de

(Stand November 2021)

o Religionszugehorigkeit

o Pfandungen

o  Kopien von Identifikationsdokumenten
» Personalausweis
= Reisepass
« Flhrerschein

*  Wir fihren Personalakten. Diese enthalten ggf.:

o |hre Bewerbungsunterlagen

o Zeugnisse und Beurteilungen

o  Betriebsarztliche Berichte

o Abmahnungen/Arbeitsrechtsverfahren

o  Fur das Arbeitsverhaltnis relevanten
Schriftverkehr

o  Kontaktdaten von Angehdrigen

*  Wir stellen unseren Mitarbeiter*innen ggf. Ar-
beitsmittel wie KFZ, digitale Endgerate, Smart-
phones etc. zur Verfigung. Hierbei speichern
und Verarbeiten wir eindeutige Merkmale dieser
Arbeitsmittel, welche eine eindeutige Zuord-
nung zu Mitarbeiter*innen ermdglicht.

* Im Rahmen elektronische Zutrittskontrolle zu
unseren Raumlichkeiten speichern und Verar-
beiten wir folgende Daten:

o Eine eindeutige ID
o Zutrittszeiten

Wir erheben und verarbeiten von Ihnen keine weite-
ren Daten, ohne dass Sie uns hierfir eine freiwillige
Einwilligung erteilt haben. Erteilen Sie eine solche
Einwilligung, erfolgt die Verarbeitung dieser Daten
nur zu dem Zweck, fur den Sie diese Einwilligung
erteilt haben.

Wir ergreifen im Falle eines medizinischen Notfalls
lhrerseits, sofern keine anderen Absprachen beste-
hen, die der Situation angemessenen und notwen-
digen Mittel. Zu diesem Zweck verarbeiten wir auch
lhre personenbezogenen Daten, zum Beispiel bei
Rufen eines Rettungswagens. Rechtsgrundlage ist
Art. 6 Abs. 1 lit. d.) DS-GVO.

Sollte in Einzelféllen eine Sammlung und Verarbei-
tung lhrer personenbezogenen Daten auf Grundla-
ge eines berechtigten oder offentlichen Interesses
durch uns erfolgen, tatigen wir dieses nur nach ei-
ner Abwagung lhrer berechtigten Schutzinteressen,
die unsere Interessen nicht Ubersteigen dirfen, und
unter Konsultation unseres Datenschutzbeauftrag-
ten. In diesem Fall wird Ihnen die Interessenabwa-
gung, zusatzlich zu den Informationen zu Art und
Umfang der Speicherung und Verarbeitung perso-
nenbezogener Daten, in angemessenem Umfang
dargelegt.
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Sofern Sie mit uns in Kontakt getreten sind, um sich
bei uns zu bewerben, speichern und verarbeiten wir
Ihre Kontaktdaten (Namen, Adressen, Telefonnum-
mern, E-Mailadresse), um lhre Bewerbung/Anfrage
bei uns bearbeiten zu kénnen und um mit ihnen zu
kommunizieren. Dariber hinaus speichern und ver-
arbeiten wir ggf. weitere Daten, die Sie uns freiwillig
Ubermittelt haben (z.B. lhre Bewerbungsunterlagen/
Qualifikationen), um |hre Bewerbung bei uns durch-
fihren zu kénnen. Wir speichern und verarbeiten
diese Daten nur zu diesem Zweck und nur so lange,
wie der Zweck fortbesteht. Gehen die Bewerbungs-
gesprache nicht in einen Beschéftigungsvertrag
Uber, werden |hre Daten geléscht, nachdem der
Abschluss eines Beschaftigungsvertrags nicht mehr
zu erwarten ist und weitere Pflichten zur Aufbewah-
rung nicht bestehen. Dieses ist gewohnlich nach 6
Monaten nach Neubesetzung einer ausgeschriebe-
nen Stelle der Fall.

Sofern Sie als Bewerber*in eine Speicherung |hrer
Daten und Bewerbungsunterlagen im Sinne einer
Initiativ-Bewerbung wiinschen, dann geschieht die-
ses nur mit lhrer vorherigen freiwilligen informierten
Einwilligung, die wir in diesem Fall von lhnen einho-
len.

Sofern Sie unsere EDV nutzen, werden lhre eindeu-
tigen Benutzerinformationen, mit denen Sie sich
anmelden missen, in einem Lodfile gespeichert.
Somit wissen wir wann und auf welchen Geraten
Sie sich angemeldet bzw. abgemeldet haben. Fer-
ner werden auch Zugriffe auf einzelne Software und
Geschéftsdaten gespeichert. Dieses erfolgt auf der
Rechtgrundlage von Art. 6 Abs. 1 lit. f.) zur Abwehr
moglicher rechtlicher Forderungen gegen den AStA
und zur Aufdeckung von Missbrauch. Nach Art. 32
der DS-GVO sind wir ausdriicklich dazu verpflichtet
solche technischen und organisatorischen Maf-
nahmen zu ergreifen, um maogliche Datenmiss-
brauchsfalle erkennen und aufklaren zu kénnen.

Wenn lhnen digitale Endgerate in der Form uberlas-
sen sind, dass Sie diese auch zu privaten Zwecken
nutzen durfen, werden wir keine Lodfiles dartber
erfassen, wann und von wo Sie sich anmelden so-
wie welche Dienste und digitale Medien Sie aufru-
fen. In diesem Fall werden Logfiles nur tiber Anmel-
dungen in Geschéaftssoftware und Uber den Abruf
von Geschéaftsdaten gespeichert.

Die Verarbeitung von Lodfiles erfolgt nur zur Kla-
rung von unberechtigten Zugriffs- und Missbrauchs-
fallen. Die Verarbeitung erfolgt grundsatzlich nur
anlassbezogen. Es kdnnen daruber hinaus allge-
meine Stichproben, ohne Mitarbeiterbezug, erfol-
gen. Eine generelle Auswertung, insbesondere das
Heranziehen von Lodfiles fur Profiling, Bewertungen
und Beurteilungen, auch bei Beférderung oder in-
ternen Stellenausschreibungen, erfolgt nicht.

Sofern Sie sich arbeitsunfahig gemeldet haben,
werden diese Daten nur im Rahmen der Perso-
nalabrechnung gespeichert und verarbeitet. Wir
verodffentlichen solche Daten weder betriebsintern
noch an Dritte, wenn keine gesetzliche Pflicht oder
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Ihre Einwilligung vorliegt. Arbeitsunfahige Mitarbei-
ter‘innen gelten als fiir den Zeitraum abwesend.
Sollten Sie an Covid19 oder einer vergleichbaren
Infektionskrankheit erkrankt sein, sind wir verpflich-
tet lhre personenbezogenen Daten im Rahmen der
Rechtsvorschriften fir den Infektionsschutz zu ver-
arbeiten. Hierbei kann es zu einer Mitteilungspflicht
Uber lhre Erkrankung an andere Mitarbeiter*innen,
Kunden/-innen, Behdrden, Geschéaftspartner oder
sonstige dritte Personen kommen. In einem solchen
Fall werden Sie von uns uber getroffene MaRnah-
men und die Verarbeitung lhrer personenbezogenen
Daten informiert.

In Hinblick auf das Infektionsschutzgesetz (IfSG)
und die epidemische Notlage nationaler Tragweite
im Rahmen der seit 2020 bestehenden Corona-Epi-
demie bestehen fiir Arbeitgeber*innen sowie flr
Mitarbeiter*innen besondere Pflichten und Rechte.
In diesem Zusammenhang ist es uns als Arbeitge-
ber*innen erlaubt, Auskunft Gber den Impfstatus,
den Genesenenstatus oder Informationen Uber ei-
nen Covid-19 Test von Mitarbeiter*innen verpflich-
tend zu fordern. Rechtsgrundlage fiir die Erhebung
und Verarbeitung dieser besonderen personen-be-
zogenen Daten ist Art. 9 Abs. 2 lit. i.) DS-GVO i.V.m.
§28b IfSG. Die Ermachtigung aus diesem Gesetz
gilt vorerst bis zum 19. Marz 2022. lhre diesbezlgli-
chen Daten werden nur zum Zweck der nach dem
IfSG vorgeschriebenen Dokumentationen verarbei-
tet und fur 6 Monate aufbewahrt. Daruber hinaus ist
eine Verarbeitung fur ein betriebliches Hygienekon-
zept nach §§ 5 und 6 des Arbeitsschutzgesetze
zulassig. Sofern letzteres der Fall ist, werden Daten
hierflr nur in verallgemeinerter und anonymisierter
Form genutzt.

Der Natur der Sache nach ist es fur uns erforderlich
Dienstplane zu erstellen. Diese Plane sind teilweise
betriebséffentlich, um eine ordentliche Arbeits-orga-
nisation und die Erflllung unserer Leistungen fiir die
Student*innen und Geschéftspartner*innen zu er-
moglichen. Wir beschranken die Betriebs-6ffentlich-
keit und den Inhalt solcher Plane auf das notwendi-
ge Minimum an Informationen. Rechtsgrundlage ist
Art. 6 Abs. 1 lit. f.) DS-GVO. Hierbei wagen wir un-
ser berechtigtes Interesse sorgfaltig mit den Schutz-
rechten unserer Mitarbeiterinnen ab und Uberpri-
fen das Ergebnis regelmaflig mit unserem Daten-
schutzbeauftragten.

Sofern Sie uns Kontaktdaten von Angehdrigen lie-
fern, zum Beispiel Telefonnummern von Lebens-
partner*innen oder Kindern, die in einem Notfall
kontaktiert werden sollen, werden wir diese Daten
speichern und nur zu diesem Zweck verarbeiten,
ohne dass wir eine explizite Information hiertiber an
die genannten Kontaktpersonen im Sinne des Art.
14 DS-GVO tatigen. Wir gehen in diesem Fall davon
aus, dass Sie uns die Kontaktdaten in Kenntnis und
mit Einwilligung dieser Personen ubermittelt haben.
Ebenso gehen wir davon aus, dass Sie uns Ande-
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rungen von derartigen Kontaktdaten selbsténdig
mitteilen. Derartige Kontaktdaten werden bei Been-
digung des Beschéaftigungsverhaltnisses unwieder-
bringlich geléscht. Nicht mehr aktuelle derartige
Kontaktdaten werden, sobald wir Kenntnis hiertiber
erlangen, umgehend geldscht.

Wir bewahren personenbezogene Daten nur so
lange auf, wie der Zweck der Verarbeitung vorliegt.
Hiernach werden lhre Daten unwiederbringlich ge-
I6scht. Sofern gesetzliche Bestimmungen uns zu
einer Aufbewahrung Ihrer Daten darlber hinaus
verpflichten, werden lhre Daten archiviert. Derartige
Daten sind in der Verarbeitung eingeschrankt und
bestehen nur zum Zwecke des Einhaltens der Auf-
bewahrungsfristen (siehe weiter unten) fort. Sie
werden nur verarbeitet, soweit es aufgrund gesetzli-
cher Bestimmungen zu einer diesbezuglichen An-
frage, zum Beispiel bei Betriebspriifungen durch
Behorden, kommt.

Bei der Sammlung und Verarbeitung, insbesondere
auch der Ubertragung lhrer persdnlichen Daten,
verfahren wir streng nach dem Prinzip der Daten-
sparsamkeit und der minimalen Verwendung. Die-
ses Prinzip ist auch Grundlage der Verarbeitung
Ihrer personenbezogenen Daten durch unsere Per-
sonalmitarbeiter*innen. Diese Mitarbeiterinnen er-
halten nur auf Grundlage des Minimalprinzips Zu-
gang fir die zur Tatigkeitsdurchfiihrung notwendi-
gen personenbezogenen Daten. Miissen oder diir-
fen Auskilnfte Uber Sie erteilt werden, so erfolgt
dieses nur nach Prifung eines bestehenden
Rechtsgrundes und nach den Grundatzten des Mi-

nimalprinzips.

Ebenso, auf dem Prinzip der Datensparsamkeit
beruhend, Ubermitteln wir personenbezogene Daten
an Dritte, wenn wir hierflir berechtigt oder verpflich-
tet sind. Mdégliche berechtigte Empfanger lhrer per-
sonenbezogenen Daten sind:

* Finanzamter, Versicherungen, Krankenkassen,
Arbeits-agenturen, Rentenkassen etc.

*  Gewerkschaften

* Betriebsarzte

* Rettungsnotdienste und Notarzte

*  Gerichte oder Behorden

*  Angehdrige

*  Beratungsunternehmen und Dienstleister
*  Kund*innen

Bei der vorstehenden Aufstellung handelt es sich
um eine generelle Liste aller méglichen, aber nicht
unbedingt auch tatsachlichen Empfanger von per-
sonenbezogenen Daten durch uns. Ob eine Uber-
tragung an einen dieser Empfanger im Einzelfall
erfolgt und mit welchem Umfang an personenbezo-
genen Daten, basiert auf der im individuellen Fall
vorliegenden Genehmigungen, beschaftigungs-
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rechtlichen Grundlagen und gesetzlichen Bestim-
mungen.

Im Falle des Einsatzes von Beratungsunternehmen
fur Personaldienstleistungen und externen Dienst-
leistern fir Buchfihrungs-, Steuer- und Lohnab-
rechnungen, Ubertragen wir Daten nur auf Grundla-
ge von geschlossenen Auftrags-verarbeitungsver-
tragen (AVV) und nur fiir einen Zweck, welcher
durch das Beschaftigungsverhaltnis legitimiert ist.

Wir bewahren aufbewahrungspflichtige personen-
bezogene Daten nach den bestehenden Vorschrif-
ten des Handelsgesetzbuches und der Abgaben-
ordnung, ggf. auch weiterer Gesetze, auf. Rechts-
grundlage ist Art. 6 Abs.1 lit. c.) DS-GVO. Hiernach
sind bestimmte Daten bis zu 30 Jahren aufzube-
wahren. Im Einzelnen:

* Rentenversicherungsnachweise 30 Jahre

* Nachweise Uber Zahlungen an Pensions- und
Rentenkassen 10 Jahre

*  Unfallversicherungsunterlagen 6 Jahre
*  Buchungsunterlagen 6 Jahre
* Mahnvorgange und Mahnbescheide 6 Jahre

* Pfandungen/eidesstattliche Erklarungen 6 Jah-
re

*  Prozessakten 10 Jahre nach Verfahrensende
*  Abrechnungsunterlagen 10 Jahre
Abtretungserklarungen Uber Bezlige 6 Jahre
*  Akkordbezuge 10 Jahre

*  Prémienzahlungen 10 Jahre

*  Provisionszahlungen 10 Jahre

*  Uberstundennachweise 10 Jahre

* Krankenkassenmeldungen 6 Jahre

*  Angestelltenversicherungen 10 Jahre

*  Antrage auf Arbeitnehmersparzulage 10 Jahre
* Arbeitsunfahigkeitsbescheinigungen 5 Jahre
* AuRendienstabrechnungen 10 Jahre

* Beitragsberechnungen zur Sozialversicherung
10 Jahre

* Kosten- und Spesenabrechnungen 10 Jahre
*  Fahrt- und Reisekostenerstattungen 10 Jahre
*  Geschenknachweise 10 Jahre

* Nachweise Uber Zahlungen an Berufs-genos-
senschaften 10 Jahre

*  Jubildumsunterlagen 10 Jahre
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*  Kurzarbeiterantrage und Listen 6 Jahre

* Patientenakten des Betriebsarztes 10 Jahre
*  Gefahrenbelehrungen bis zu 30 Jahre
* Arbeitsvertrdge 6 Jahre nach Vertragsende

* Bewerbungsunterlagen 6 Monate nach Ablauf
des Bewerbungsprozesses oder der Stellenbe-
setzung

* Personalakten 6 Jahre nach Vertragsende
*  \Versicherungspolicen 6 Jahre nach Ablauf

Lodfiles spatestens nach 3 Jahren zum Jahres-
ende

Ferner kann, auf Grundlage der §§ 195ff BGB, zu
Zwecken der Erhaltung gesetzlicher Beweismittel,
im Rahmen gesetzlicher Verjahrungsfristen in
Rechtsstreitigkeiten, eine Aufbewahrungsfrist von
bis zu 30 Jahren méglich sein. Wenn wir auf dieser
Grundlage personenbezogene Daten Uber den ei-
gentlichen Zeitraum der verpflichtenden Aufbewah-
rung hinaus aufbewahren, erfolgt dieses auf Grund-
lage des Art. 6 Abs. 1 lit f.) DS-GVO zur Abwehr und
Erhaltung von Rechtsanspriichen.

Personenbezogene Daten, fir die keine Aufbewah-
rungspflichten, kein Zweck der Verarbeitung und
kein berechtigtes oder oOffentliches Interesse mehr
bestehen, werden unwiderruflich geléscht. Sofern
Sie zu einzelnen personenbezogenen Daten
rechtswirksam ein |Ihnen zustehendes Recht ge-
geniber uns austben, zum Beispiel eine Einwilli-
gung widerrufen oder die Léschung bestimmter Da-
ten verlangen, erfolgt diese Ldschung unmittelbar
und unwiderruflich.

Zu Kontaktzwecken, zum Beispiel im bewerbungs-
verfahren, speichern und verarbeiten wir unter Um-
standen |hre privaten E-Mailadressen. Dieses er-
folgt nur nach einer ausdrtcklichen freiwilligen Ein-
willigung durch Sie. Dabei sehen wir diese Einwilli-
gung auch dann, im Sinne eines schllissigen Ver-
haltens, als erteilt an, wenn uns von lhnen E-Mail-
adressen zur Kontaktaufnahme oder zu bestimmten
Zwecken Ubermittelt werden und der Wunsch der
Kommunikation per E-Mail deutlich erkennbar ist.
Wir speichern und nutzen lhre privaten E-Mail-
adressen nur fir den Zweck, fir den uns diese
Ubermittelt wurden. Private E-Mailadressen verof-
fentlichen wir grundsatzlich nicht. Sofern in be-
stimmten Fallen eine Verodffentlichung erfolgt, ge-
schieht diesen nur nach einer freiwilligen informier-
ten Einwilligung durch Sie. In Hinblick auf mogliche
Risiken im E-Mailverkehr oder der Verdffentlichung
von E-Mailadressen bitten wir um Kenntnisnahme
der Anlage A2 ,Risiken im E-Mailverkehr® zu diesem
Informationsblatt.

Wir verarbeiten E-Mailadressen in Massenemails
oder dem Versand an mehrere Personen grundsatz-
lich nicht in der Form, dass E-Mailadressen eines
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Empfangers anderen Empfangern offengelegt wer-
den. Hiervon machen wir Ausnahmen, wenn einer
Gruppe von Empfangern die E-Mailadressen aller
anderen Empfanger bereits bekannt sind oder da-
von auszugehen ist, dass fir den Zweck dieser
Kommunikation eine Offenlegung der E-Mailadres-
sen innerhalb einer Gruppe eindeutig von allen be-
teiligten Empfangern gewollt ist. Im letzteren Sinne
also auf der Rechtsgrundlage, dass durch den
schliussigen Ausdruck der Empfanger eine Einwilli-
gung deutlich herzuleiten ist.

Der Empfang wie Versand von E-Mails erfolgt bei
uns durch eine per SSL verschlisselte Verbindung.
Wir nutzen keine Techniken, welche eine Weiterver-
folgung verschickter E-Mails durch Trackingmetho-
den ermdglichen. Wir versenden auch keine E-
Mails, die Daten aus dritten unsicheren Quellen
laden.

Als Mitarbeiter*in erhalten Sie bei uns ggf. eine ge-
schaftliche E-Mailadresse. Diese E-Mailadresse
dient nur der Durchfihrung lhrer geschéaftlichen
Aufgaben und ausdricklich nicht lhrer privaten
Kommunikation. Im Falle lhrer Abwesenheit durch
Krankheit, Urlaub oder sonstigen Grund behalten
wir uns vor jederzeit auf |hr von uns zur Verfligung
gestelltes geschéftliches E-Mailkonto zuzugreifen
und die dort eingegangenen E-Mails abzurufen, zu
lesen und zu verarbeiten. Die E-Mailkommunikation,
welche Sie Uber Ihre geschéftliche E-Maladresse
fuhren, gilt gemal unseren betrieblichen Vereinba-
rungen ausdricklich nicht als Privatkommunikation,
sondern ist Geschaftskommunikation und (teil)of-
fentlich innerhalb des Arbeitgebers.

Ihre geschéftliche E-Mailadresse ist Eigentum des
Arbeitgebers. Sie haben nach Beendigung der Ta-
tigkeit kein Recht auf Ubertragung der E-Mailadres-
se. Eine Veroffentlichung oder Weitergabe Ihrer
geschéftlichen E-Mailadresse erfolgt auf Grundlage
der mit lhnen getroffenen Vereinbarungen und der
sonstigen Rechtsgrundlagen im Geschéaftsverkehr.
lhre geschéftliche E-Mailadresse stellt grundséatzlich
ein personenbezogenes Merkmal dar. Wir treffen bei
der Vergabe und im Umgang mit geschaftlichen E-
Mailadressen geeignete MaRnahmen zum Schutz
lhrer Privatsphare und lhrer persdnlichen Daten, die
aus einer E-Mailkommunikation durch dritte Perso-
nen gewonnen werden konnten.

In besonderen Fallen ver6ffentlichen wir von Ihnen
Namen, Bildaufnahmen (Fotos und Videos) oder
weitere Informationen in der Presse (online wie off-
line), auf unseren Webseiten, auf Socialmedia Por-
talen oder an sonstigen Orten im Internet. Wir tun
dieses nur nach lhrer ausdricklichen, informierten
und freiwilligen Einwilligung hierfiir. Bei jeder Verof-
fentlichung unter einer generellen Einwilligung wer-
den Sie separat Uber Art und Umfang der Veroffent-
lichung in Kenntnis gesetzt. Zu einer informierten
und freiwilligen Einwilligung gehdrt eine angemes-
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sene Belehrung uber mdgliche Risiken einer sol-
chen Veroffentlichung. Bitte nehmen Sie hierfiir die
Anlage 1 zu diesem Informationsblatt zur Kenntnis.

Wir speichern ferner unter den Bedingungen des
vorstehenden Absatzes Daten im Zusammenhang
mit auRergewohnlichen Vorfallen bei Kunden/-innen
oder im Rahmen des Erhalts von Geldgeschenken
oder anderen Aufmerksamkeiten. Grundsatzlich
speichern und verarbeiten wir solche Daten nur
anonymisiert. Einen Personenbezug nehmen wir
nur dann auf, wenn es den Umstanden nach und fir
die Abwehr mdglicher Rechtsnachteile fur Sie wie
uns erforderlich ist.

Personenbezogene Mitarbeiter*innen-Daten in
Geschaftsbriefen und Dokumentationen:

Im Rahmen lhrer Tatigkeit fihren Sie Leistungen fir
Geschéftspartnerinnen und Kunden aus, und Sie
tatigen verschiedene Handlungen, in denen Sie
Ihren Arbeitgeber vertreten oder nach Auflen fir
diesen auftreten. Hierbei werden, der Natur der Sa-
che nach, Ihr Name, ggf. auch mit Informationen zu
lhrer Qualifikation, oder mit weiteren erforderlichen
und vom Arbeitsrecht her gedeckten Informationen,
Ubertragen. Wir kénnen auf die Einhaltung des Da-
tenschutzes bei dritten Stellen, mit denen wir zu
keinen Auftragsverarbeitungsvertrag verpflichtet
sind, keinen Einfluss nehmen. Bei der Auswahl un-
ser Geschaftspartner*innen betrachten wir auch den
Datenschutz als Kriterium und lassen uns ggf. deren
Datenschutzbestimmungen erklaren. Damit sind
unsere Pflichten erfillt.

Sofern Sie Fragen zum Datenschutz und lhren bei
Geschéftspartnerinnen gespeicherten und verar-
beiteten personlichen Daten haben, stehen lhnen
grundsatzlich auch diesen Geschafts-partnerinnen
gegenuber alle spater noch genannten Rechte zu.

Da Ubertragungen und Verarbeitung von personen-
bezogenen Daten flr verschiedene Geschaftsvorfal-
le und fir verschiedene Geschéaftspartner*innen
unterschiedlich geregelt sein kénnen, vermégen wir
hierzu keine generellen Informationen zu geben. Wir
bitten Sie, sich in einem solchen Fall, wo Sie dies-
bezugliche Datenschutzfragen haben, an lhre zu-
sténdige Leitung oder unseren Datenschutzbeauf-
tragten zu wenden. Wir werden Sie dann individuell
beraten.

Das Datenschutzrecht nach DS-GVO verpflichtet
grundsatzlich keine Privatpersonen. Sofern unsere
Kunden Privatpersonen sind, stehen Ihnen gegen-
Uber solchen keine Rechte nach der DS-GVO zu.
Dennoch kénnen auch Privatpersonen lhre Daten-
schutzrechte, zum Beispiel Persén-lichkeitsrechte,
durch Kenntnis und Nutzung lhrer personenbezo-
genen Daten verletzen. Sollte es hierzu kommen,
bitten wir Sie sich umgehend an lhre Leitung zu
wenden. Wir werden Sie in diesem Fall beraten,



(Stand November 2021)

Hilfe anbieten oder zur Abhilfe geeignete MaR3nah-
men ergreifen.

Im weiterem sind wir zu Dokumentationen unserer
erbrachten Leistungen bei Kunden / Kundinnen und
Kund*innen verpflichtet. Auch hierbei wird Ihr Name,
ggf. mit weiteren Informationen, festgehalten. Da-
neben sind wir zur Aufbewahrung unserer Ge-
schaftsbriefe, in welchen personenbezogene Daten
von Mitarbeiter*innen enthalten sein kdénnen, ver-
pflichtet. Wir speichern diese Daten eingeschrankt
zu Zwecken der Erflillung unserer Aufbewahrungs-
pflichten. Wir verarbeiten diese Daten nur bei
rechtskonformen Auskunftsanfragen oder zu Zwe-
cken einer Abwehr von Rechtsanspriichen gegen
uns. Nach Ablauf der Aufbewahrungsfristen werden
diese Daten unwiederbringlich geldscht. Die Aufbe-
wahrungsfristen betragen:

* 6 Jahre fir Geschéftsbriefe

* 10 Jahre fir Geschéftsverkehr im Zusam-
menhang mit Steuerfragen und Jahresab-
schllissen

Abweichend hiervon kann Schriftverkehr, der im

Zusammenhang mit einem Gerichtsverfahren steht,
im Einzelfall bis zu 30 Jahren aufbewahrt werden.

Mobbing, Diskriminierung und Beleidigung:

Wir méchten der Guten Ordnung halber auch dar-
Uber informieren, dass jede Verarbeitung lhrer per-
sonenbezogenen Daten zu Zwecken von Handlun-
gen und Kommunikation, die dahin interpretiert wer-
den konnte, dass der Sachverhalt des Mobbings,
einer Diskriminierung oder eine Beleidigung erfullt
wird, widerrechtlich ist. Sie haben hiergegen, neben
Ihren unten aufgefiihrten Datenschutzrechten, auch
weitergehende Rechte, die im konkreten Einzelfall
sehr verschieden sein kdnnen. Sollten Sie betroffe-
ne Person in einem solchen Fall sein, so wenden
Sie sich bitte an lhre Leitung, die Geschéftsfiihrung
oder eine hierfir benannte Vertrauensperson, um
weitere Beratung und Hilfe zu erhalten.

Beurteilungen, Auswahlverfahren und Uberwa-
chung:

Grundsatzlich ist es einem Arbeitgeber in angemes-
sener Weise erlaubt, die Einhaltung betrieblicher
Vorschriften und Arbeitsanweisungen zu Uberwa-
chen und zu kontrollieren. Zu diesem Zweck tatigen
wir wahllose Stichproben oder vergleichbare Erhe-
bungen, die bezugslos zu Mitarbeiter*innen erfol-
gen. In konkreten Verdachtsfallen auf Verstol3 ge-
gen betriebliche Vorschriften oder Anweisungen
ermitteln wir den Sachverhalt vorbehaltlos. Im Falle
von ermittelten Verstdlen gegen betriebliche Vor-
schriften und Anweisungen werden die dafir ver-
antwortlichen Mitarbeiter*innen lber den Sachver-
halt und die ermittelten Umsténde informiert. Der
Fortgang entspricht den arbeitsrechtlichen und hier-
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fur vorgesehen betrieblichen Prozessen. Sofern der
Vorfall zu keinen arbeitsrechtlichen MaRnahmen
fuhrt, werden derartige personenbezogene Daten
nicht zu Bewertungen betroffener Mitarbeiter*innen
herangezogen, nicht der Personalakte zugefihrt
und allenfalls aus rechtlichen Erfordernissen aufbe-
wabhrt.

Wir filhren im Betrieb keine Uberwachungs-maRk-
nahmen durch, die nicht in Einklang mit arbeits-
rechtlich erlaubten Methoden stehen und Uber die
Mitarbeiter*innen nicht ausdriicklich informiert sind.
Sofern es sich um Uberwachungsmethoden han-
delt, die mit gewohnlich notwendigen MafRnahmen
innerhalb der Durchfiihrung eines Beschaftigungs-
verhaltnisses nicht gedeckt sind, tatigen wir solche
Verfahren nur nach einer ausdriicklichen freiwilligen
Einwilligung der betroffenen Mitarbeiter*innen.

Wir nutzen keine Auswahlverfahren fir
Mitarbeiter*innen, die im Sinne des Art 22 DS-GVO
ausschlieRlich auf einem automatisierten Verfahren
oder Profiling beruhen. Wir tatigen grundsatzlich
kein Profiling, dass Mitarbeiter*innen anhand von
gesammelten personenbezogenen Daten, insbe-
sondere auch besonderen personenbezogenen
Daten, in Kategorien sortiert, psychisch und charak-
terlich analysiert oder Scoring Werte zuweist. Sofern
wir in betrieblichen Prozessen sonstige andere Ana-
lyseverfahren zu Mitarbeiter*innen einsetzen, erfolgt
dieses nur nach vorheriger Information der betroffe-
nen Mitarbeiter*innen.

Fir ein Auswahlverfahren zwischen Mitarbeiter*
innen nutzen wir nur die arbeitsrechtlich korrekt
erhobenen und der Personalakte enthaltenen Daten
als Bewertungsgrundlage. Wir ziehen dabei zu
Auswahlverfahren keine besonderen personen-be-
zogenen Daten heran, wenn im Einzelfall dieses
nicht aus der inhaltlichen Anforderung der Auswahl
zwingend erforderlich ist. Daten Uber in einem Aus-
wahlverfahren abgelehnte Mitarbeiter*innen werden
in zukinftigen Auswahlverfahren nicht bertcksich-
tigt. Wir fihren Auswahlverfahren grundsatzlich vor-
behaltslos durch. Wir beurteilen Mitarbeiter*innen
nach den arbeitsrechtlichen Vorschriften und den
betrieblichen Richtlinien. Derartige Beurteilungen
werden schriftlich verfasst, der Personalakte zuge-
fuhrt und die Mitarbeiterinnen werden (ber den
gesamten Inhalt der Bewertung informiert. Gegen
eine Bewertung stehen den Mitarbeiter*innen alle
sachgemalen Rechtsmittel zu.

Die Ilhnen zustehenden Rechte:

Sie haben nach Art. 15 DS-GVO in Verbindung mit §
35 BDSG das Recht von uns eine Auskunft Uber
lhre bei uns gespeicherten personenbezogenen
Daten und der in Art. 15 DS-GVO naher bestimmten
Informationen zu erhalten. Sie kdnnen dieses Recht
durch formlose schriftliche oder (fern)mundliche
Aufforderung an uns ausiiben. Die Auskunft kann
dahingehend beschrankt werden, dass Daten, wel-
che die freiheitlichen Grundrechte dritter Personen
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betreffen, nicht Ubermittelt werden. Die zur Verfi-
gungstellung der Auskunft erfolgt ggf. in elektroni-
scher Form. lhr Auskunftsrecht erstreckt sich, im
Falle der Sammlung und Verarbeitung von perso-
nenbezogenen Daten auf Grundlage eines berech-
tigten oder offentlichen Interesses, auch darauf, die
Abwagung zwischen unseren Interessen und lhren
Schutzrechten in ausfihrlicher Darlegung zu ver-
langen. lhr Auskunftsanspruch besteht unabhangig
davon, ob die angefragten Informationen Ihnen be-
reits vorherig schon tbermittelt wurden.

Nach Art. 16 DS-GVO haben Sie das Recht unrich-
tige personenbezogene Daten zu lhrer Person kor-
rigieren zu lassen und unvollstandige personenbe-
zogene Daten vervollstandigen zu lassen.

Nach Art. 17 DS-GVO haben Sie das Recht auf
Léschung Ihrer Daten. Dieses Recht besteht jedoch
nur beschrankt. Sie kénnen eine Léschung von per-
sonenbezogenen Daten, die auf Grundlage einer
gesetzlichen Verpflichtung oder zur Durchfihrung
des mit Ihnen geschlossenen Beschéaftigungs-ver-
trags gesammelt und verarbeitet wurden und wei-
terhin werden, nicht verlangen. Die detaillierten Vor-
aussetzungen zur Ausiibung und die Einschrankun-
gen dieses Rechts finden Sie im Art 17 DS-GVO.

Sofern wir von lhnen personenbezogene Daten auf
Grundlage lhrer freiwilligen Einwilligung speichern
und verarbeiten, kénnen Sie diese Einwilligung je-
derzeit widerrufen. Der Widerruf kann auch teilweise
oder flr bestimmte Verarbeitungszwecke begrenzt
erfolgen. Der Widerruf einer Einwilligung stellt keine
Ausiibung des Rechts auf Ldschung nach Art. 17
DS-GVO dar. Gleiches qilt fur einen Widerspruch
nach Art. 21 DS-GVO. Sofern Sie mit dem Widerruf/
Widerspruch auch die Léschung von Daten verlan-
gen wollen, missen Sie diese separat erklaren.
Eine solche Erklarung kann zusammen mit der Aus-
Ubung des Widerrufs/Widerspruchs erfolgen.

Nach Art. 18 DS-GVO haben Sie das Recht die Ein-
schrankung der Verarbeitung lhrer personenbezo-
genen Daten zu verlangen, wenn eine der hierfiir im
Art. 18 DSGVO bestimmten Voraussetzungen vor-
liegt. Eine Speicherung lhrer personenbezogenen
Daten ist uns sodann weiterhin erlaubt, obliegt aber
engen Beschrankungen in der Verarbeitung, die
sich aus der Art der Sachumstéande ergeben.

Nach Art. 20 DS-GVO kénnen Sie die Ubertragung
Ihrer Daten an eine dritte verantwortliche Stelle ver-
langen. Hierzu kénnen wir lhnen Ihre Daten in einer
gangigen strukturierten digitalen Form zur Verfi-
gung stellen oder, gemal lhrem Auftrag, direkt an
eine dritte Partei Ubermitteln. Art. 20 DS-GVO ent-

halt weitere Regelungen zu Art und Umfang Ihrer
diesbezliglichen Rechte und unserer Pflichten.

Nach Art. 21 DS-GVO haben Sie das Recht Wider-
spruch ausliben, wenn wir Ihre personenbezogenen
Daten nach Art. 6 Abs. 1. lit e.) oder f.), sprich auf
Grundlage eines berechtigten eigenen oder offentli-
chen Interesses, verarbeiten. Sofern wir keine zwin-
genden Grinde, welche lhre schutzbediirftigen
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Rechte Uberwiegen, zum Beispiel die AuslUbung
oder Abwehr von Rechtsanspriichen, hiergegen
anfuhren kdnnen, werden wir die Erhebung und
Verarbeitung dieser personen-bezogenen Daten
umgehend einstellen. Sofern Sie weitere Rechte
ausliben, zum Beispiel das Recht auf Ldschung,
werden wir diese L6schung umgehend vornehmen.

Soweit nicht nach Art. 12 Abs. 5 Satz 2 bestehende
Umstande vorliegen, ist die Austbung lhrer Rechte
fur Sie kostenlos. Andere Umstande wéaren offen-
kundig unbegrindete oder, insbesondere im Fall
von haufiger Wiederholung, exzessive Antrage einer
betroffenen Person. In diesem Fall kdnnen wir ent-
weder ein angemessenes Entgelt verlangen, bei
dem die Verwaltungskosten fir die Unterrichtung
oder die Mitteilung oder die Durchfiihrung der bean-
tragten MafRnahme berlicksichtigt werden, oder uns
weigern, aufgrund des Antrags tatig zu werden.

Nach Art. 19 DS-GVO teilen wir den Empfanger*in-
nen der personenbezogenen Daten, wenn Sie
rechtswirksam ein entsprechendes Recht ausgelibt
haben, eine Ld&schung, Berichtigung oder Ein-
schrankung der Verarbeitung lhrer personen-bezo-
genen Daten mit.

Als betroffene Person haben Sie ferner, nach Art 77
DSGVO i.V.m. § 19 BDSG, unbeschadet weiterer
und anderer, auch gerichtlicher Rechtsmittel, das
Recht auf Beschwerde bei einer zusténdigen Da-
tenschutz-Aufsichtsbehdorde, wenn Sie einen Ver-
sto? gegen den Datenschutz bei uns vermuten.
Zustandige Aufsichtsbehorde ist:

Die Landesbeauftragte fiir den Daten-
schutz

in Niedersachsen

Prinzenstr. 5

30159 Hannover

Tel. 0511 /120 45 00

Fax. 0511 /120 45 99

E-Mail: poststelle@Ifd.niedersachsen.de
Website: www.Ifd.niedersachsen.de

Sofern Sie einen Datenschutzverstof3, der mit uns in
einem Zusammenhang steht, feststellen, ohne dass
Sie selbst personlich betroffene Person hierbei sind,
kénnen Sie diesen Verstold ebenso zur Bearbeitung
von Amts wegen an die zustandige Aufsichtsbehor-
de melden.

Eine Kiindigung oder Aufhebung des Beschafti-
gungsverhaltnisses beendet oder mindert nicht lhre
vorgenannten Rechte. Die vorgenannten Rechte
sind unabhangig der Rechte etwaiger betrieblicher
Mitbestimmung, zur Grindung oder Durchfiihrung
eines Betriebsrats oder zum Arbeitsschutz. Eine
Ausubung von Datenschutzrechten mindert keine
anderen bestehenden Rechte. Grundsatzlich fihrt
die Auslibung von Datenschutzrechten zu keinen
betrieblichen Sanktionen und ist frei von jeder nega-
tiven Auswirkung auf das Beschaftigungs-verhaltnis.
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Technische und organisatorische MaBnahmen
zum Schutz lhrer personenbezogenen Daten:

In allen unseren Prozessen liegt uns die Sicherheit,
die Verfugbarkeit und die Richtigkeit lhrer perso-
nenbezogenen Daten am Herzen. Wir haben daher
umfangreiche MafRnahmen getroffen, um dieses fiir
Sie sicherzustellen. GleichermalRen ist es unser
Ziel, nicht mehr bendtigte und nicht mehr aufbewah-
rungspflichtige personenbezogene Daten final zu
I6schen.

Zu jedem Prozess von Verarbeitungstatigkeiten
personenbezogener Daten filhren wir eine Risiko-
analyse durch, in welcher wir die Schutzwirdigkeit
unter Aspekten von Verlust, Verfalschung, unbe-
rechtigter Einsicht durch Dritte oder Verdffentlichung
beurteilen. Fir Ihre Gesundheits-, Gewerkschafts-,
Religions- und weiteren sensiblen Daten, die wir im
Rahmen der Durchfiihrung des Beschaftigungsver-
haltnisses sammeln und verarbeiten, gilt grundsatz-
lich ein hohes Schutzniveau.

Wir praktizieren in unserem Haus manuelle und
automatisierte Verfahren, welche eine L&schung
Ihrer nicht mehr bendtigten und nicht mehr aufbe-
wahrungspflichtigen Daten sicherstellen. Hiermit
verwirklichen wir Ihr Recht auf ,digitales Verges-
senwerden” und minimieren so Risiken, denn nicht
mehr vorhandene Daten kénnen auch nicht verloren
werden. Die endgiiltige Léschung von digitalen Da-
ten oder Papierdokumenten erfolgt nach den hierfir
vorgeschriebenen Vorschriften durch Schreddern/
Zerstoren gemaf DIN-Norm 66399.

Wir haben unsere Raumlichkeiten durch Alarmsys-
teme, Sicherheitsschlésser sowie Zutrittsbeschran-
kungen und Zutrittskontrollen in angemessenem
MaRe gegen Diebstahl und Einbruch gesichert. Die
von lhnen bei uns gesammelten Daten, sofern diese
in Papierform vorliegen, werden in verschlossenen
und vor Feuer und Wasser geschutzten Schranken
sicher verwahrt. Wir sind bestrebt Papierdokumente
zeitnah und vollstéandig zu digitalisieren, um so eine
zusatzliche Sicherung gegen Verlust vorzuhalten.
Sofern Papierunterlagen nach einer Digitalisierung
nicht mehr erforderlich sind, vernichten wir diese
durch ein zertifiziertes Aktenvernichtungsunterneh-
men oder durch Schreddern nach vorgeschriebener
DIN-Norm 66399.

Sofern wir fir die Vernichtung von personenbezo-
genen Daten, gleich ob digital oder in Papierform,
dritte Unternehmen (Aktenvernichter) beauftragen,
schlieBen wir mit diesen Unternehmen grundsétzlich
einen Auftragsverarbeitungsvertrag (AVV) ab.

Digital gespeicherte Daten werden nach dem allge-
meinen Stand der Technik nur verschlisselt aufbe-
wahrt. Sofern eine Verarbeitung eine Ubertragung
der digitalen Daten an Mitarbeiter*innen oder ande-
re berechtigte Personen wie Dienstleisterinnen und
Geschéftspartner*innen erforderlich macht, erfolgt
diese Ubertragung verschlusselt. Wir protokollieren
jede Veranderung an digitalen Daten unserer Mitar-
beiter in einem Lodfile. Ein solcher Logfile enthalt
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mindestens Tag und Uhrzeit der Anderung, das Ge-
rat, auf welchen diese Anderung vorgenommen
wurde, den Benutzer, der die Anderung getatigt hat,
und Informationen zu Art und Umfang der Ande-
rung. Derartige Logdfiles werden automatisiert erstellt
und sind nur Mitarbeiter*innen mit besonderen Be-
rechtigungen zuganglich.

Wir haben EDV-Gerate zur Speicherung und Verar-
beitung von Daten angeschafft, die in lhrer Funktio-
nalitdt und in Ihrem Umfang den Notwendigkeiten
bei uns Rechnung tragen. Die EDV-Ausstattung
stellt sicher, dass unter rein technischen Aspekten
lhre Daten angemessen sicher und jederzeit ver-
flgbar gespeichert werden. Dieses ist auch dann
sichergestellt, wenn eine maximale Belastbarkeit
der EDV-Systeme praktiziert wird.

Wir schitzen lhre Daten gegen technische und vor-
satzlich rechtswidrige Einwirkungen, sowie Falle
von Naturkatastrophen oder anderen Unfallen, ein-
schlief3lich Feuer, durch die Anfertigung von Siche-
rungskopien. Hierbei erstellen wir interne sowie
auch externe Sicherungskopien. Sicherungskopien
werden nur in verschliisselter Form erstellt. Sofern
es sich um externe oder offline Sicherungen han-
delt, stellen wir zusatzlich sicher, dass die physi-
schen Trager unter angemessen Schutzvorkehrun-
gen an sicheren Orten verwahrt werden. Sofern wir
fur die Herstellung von Sicherungskopien, die War-
tung unserer EDV-Anlagen oder die Wahrnehmung
sonstiger IT-Dienstleistungen mit Zugriff auf unsere
EDVSystem dritte Unternehmen beauftragen, dann
erfolgt dieses nur, nachdem wir mit diesen Unter-
nehmen einen Auftragsverarbeitungsvertrag (AVV)
geschlossen haben.

Durch die in unserem Haus intern oder auch extern
zustandigen Beauftragten fiir die Datensicherung
wird ein Verfahren, unter Wiirdigung verschiedens-
ter Szenarien, regelmaRig durchgespielt, welches
die Wiedereinspielung von Sicherungskopien in
unsere EDV-Systeme praktisch erprobt und sicher-
stellt. Somit sind wir in der Lage, auch bei einer
Zerstorung der EDV-Systeme, den Geschéftsbetrieb
aufrecht zu erhalten oder in kirzester Zeit wieder zu
errichten. DarlUber hinaus haben wir zusétzliche
MaRnahmen zur Sicherung der automatisierten Da-
ten-verarbeitung umgesetzt:

*  Serverraume sind separat verschlossen.

* Betriebsfremden Personen ist ein unbeglei-
teter Aufenthalt in Blrordumen nicht ge-
stattet.

*  Server und Endgerate sind passwortge-
schutzt.

Anmeldungen an unserem EDV-System
kénnen nur durch Benutzernamen sowie
mit sicheren Passwortern erfolgen und in
besonders sensiblen Bereichen ist eine

Zwei-Faktoren-Authentisierung erforder-
lich.
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*  Benutzerkonten sind so beschrankt, dass
die jeweiligen Benutzer nur Zugriff auf die
fur die Austibung lhrer Tatigkeit absolut
notwendigen Daten haben.

*  Unsere EDV-Systeme sind durch Firewalls
und Anti-Malware-Software geschiitzt und
nur zugelassene Prozesse kdnnen Daten
aus dem geschlossenen System heraus
Ubertragen.

Hierliber hinaus haben wir weitere geeignete
MaRnahmen zur Eingabe-, Ubertragungs- und
Transportkontrolle getroffen, sowie weitere
Maflnahmen zur Zuverlassigkeit der Systeme
ergriffen.

Wir haben fiir den Fall einer Datenpanne oder
eines Vorfalls mit personenbezogenen Daten
ein Notfallverfahren erarbeitet, welches auch
die Meldung an die betroffenen Personen und
die zusténdige Aufsichtsbehdrde einschlielt.
Dieses Verfahren basiert insbesondere, im Fall
eines Datenlecks, auf effektiven Erstmafinah-
men, die den Abfluss von Daten an Dritte be-
enden und weiteren Schaden minimieren sol-
len.
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Wir haben ebenso ein Verfahren zur regelmé-
RBigen Uberprifung, Bewertung und Evaluierung
der Wirksamkeit der technischen und organisa-
torischen Maflnahmen und zur Gewahrleistung
der Sicherheit der Verarbeitung von Daten bei
uns eingeflihrt. Im Rahmen dieser Umsetzung
steht die Geschaftsfuhrung im regelmaRigen
Austausch mit dem Datenschutzbeauftragten
und den IT-Beauftragten oder IT-Dienstleistern.

Mindestens einmal jahrlich wird eine Ist-Auf-
nahme der Prozesse vorgenommen und mit
den Soll-Vorgaben abgeglichen. Die Ergebnis-
se werden dokumentiert und etwaige festge-
stellte Mangel werden durch geeignete Mal3-
nahmen abgeholfen. Der Datenschutzbeauf-
tragte und die an der Sicherheit der IT beteilig-
ten Personen bilden sich fortlaufend weiter und
treffen geeignete Maflinahmen, die Technik und
Organisation bei uns stets zeitnah an den aktu-
ell geforderten Stand anzupassen oder der
Geschaftsfiihrung notwendige, erforderliche
MaRnahmen zu empfehlen.
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Anlage 1 — Risiken in der Veroffentlichung von personenbezogen Daten im Internet

Grundséatzlich besteht bei einer Veroffentlichung von
personenbezogenen Daten, insbesondere Namens-
daten und Bildaufnahmen, ein Risiko erkannt und
hieraufhin angesprochen zu werden. Insofern wird
eine Verbindung zur Tatigkeit an der Universitat
hergeleitet werden kdnnen und andere Personen
kdénnten den Rickschluss ziehen, dass sie bei uns
tatig sind. Sofern Sie mit diesen Daten auch Infor-
mationen zu lhrer Person oder lhrer Tatigkeit bei
uns zur Verdffentlichung freigeben, kénnen dritte
Personen diese mit lhnen in Verbindung bringen
und auch in Bezug auf Ihre Person speichern und
verarbeiten (Profiling), ohne dass dieses technisch
oder organisatorisch verhindert werden kann. In der
Regel ist eine solche Praktik durch Dritte rechtswid-
rig und Sie kdnnen gegen diese dritten Personen
ggf. auf dem Rechtsweg vorgehen.

Informationen uber Sie, die Dritte durch unsere Ver-
offentlichungen erlangen, kénnen zu einem geziel-
ten Kontakt zu lhnen zu Zwecken von Werbung,
Marketing, Stellenvermittlung sowie politischer/reli-
giéser Werbung oder ideologischer Beeinflussung
fihren. Es kann dabei nicht ausgeschlossen wer-
den, dass die Informationen auch zu Zwecken von
Stalking, Mobbing oder von Hass und Hetze gegen
Sie genutzt werden.

Fir die Verodffentlichung von Bildaufnahmen im In-
ternet gilt grundséatzlich, dass dritte Personen diese
Bilder und Videos durch einfache technische Mittel
(Screenshot/Videomitschnitt) widerrechtlich in Besitz
nehmen und zu eigenen Zwecken nutzen kdnnen.
Hierbei kann auch eine biometrische Verarbeitung
von Bildaufnahmen nicht ausgeschlossen werden.
Dabei ist eine Veroffentlichung in anderen Websei-
ten oder Socialmediaportalen mit unkontrollierter
Verbreitung im Internet nicht auszuschlieen. Wir
kdénnen einen solchen Missbrauch weder technisch
noch organisatorisch verhindern und auch die Még-
lichkeiten auf dem Rechtsweg gegen diese Perso-
nen vorzugehen, die widerrechtlich Bildaufnahmen
vervielféltigen und nutzen, kann erschwert oder
ganz unma@glich sein.

Dartiber hinaus werden Socialmedia Plattformen
und sonstige Portale regelmafRig auf Servern in
Landern aulRerhalb der Europaischen Union betrie-

ben. Hier gilt die Datenschutzgrundverordnung (DS-
GVO) nicht und nur die wenigsten Anbieter haben
ein entsprechendes Datenschutzniveau. Sie gehen
daher das Risiko ein, das so veroffentlichte Bildauf-
nahmen durch die Anbieter zu eigenen Zwecken,
insbesondere Werbezwecken, genutzt werden, aber
auch an beliebige Dritte weiterverkauft oder Uber-
tragen werden. Hierbei kénnten auch Bildaufnah-
men mit anderen Daten von lhnen zu einem Profil
Ilhrer Person zusammengefihrt werden.

Dieses auch dann, wenn ein Name zu dem Bild
nicht verdffentlicht wurde, da durch technische Me-
thoden eine Identifizierung der Person dennoch
erfolgt. In diesem Zusammenhang kann auch eine
biometrische Erkennung und Speicherung der Ge-
sichtsdaten nicht ausgeschlossen werden. Moglich-
keiten an Rechtsmitteln hiergegen bestehen fiir Sie
in der Regel nicht, und es wird in einem solchen Fall
nicht oder nur sehr erschwert moglich sein, die Bild-
aufnahmen einer nicht zugestimmten Verarbeitung
und unkontrollierten Verbreitung im Internet zu ent-
ziehen.

Auf Socialmedia Plattformen (Facebook, Instagram,
Twitter etc.) kdnnen Bildaufnahmen als auch Text-
beitrage durch Teilen weiterverbreitet werden und so
sehr schnell eine sehr groRe Anzahl an Personen
und sehr hohe Aufmerksamkeit erreichen. Dabei
haben wir in der Veréffentlichung auf Socialmedia
Plattformen nur begrenzten Einfluss auf die Kom-
mentare von anderen Personen. Wir kénnen dabei
nicht ausschlieRen, dass es zu Textbeitragen oder
Bildaufnahmen und den darauf zu sehenden Perso-
nen auch negative oder missbrauchliche Kommen-
tare gibt. Dieses gilt insbesondere in der Weiterver-
breitung durch Teilen als auch im Falle einer wider-
rechtlichen Vervielfaltigung und einer unkontrollier-
ten Verbreitung im Internet durch Dritte.

Bildaufnahmen kénnen im schlimmsten Fall durch
technische Mittel (Photoshop etc.) modifiziert oder
ganzlich verfalscht werden, so dass Personen in
peinlichen, beschamenden oder erniedrigenden
Situationen und auch in ganzlich falschen, so nie
stattgefundenen Situationen, die ggf. fur eine Per-
son kompromittierend sein kdnnen, gezeigt werden.
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Anlage 2 — Risiken im Zusammenhang mit E-Mailadressen

Bei der Verarbeitung von E-Mailadressen ist auch
unter der Wahrung einer SSL oder anderen Ver-
schlisselungsform bei Versand oder Abruf grund-
satzlich keine absolute Sicherheit zu gewahren.
Eine SSL Verschlisselung besteht grundsatzlich nur
mit dem Abrufs- oder Versandserver und stellt keine
end-to-end Verschlisselung dar.

Da eine end-to-end Verschlisselung nicht gewahr-
leistet werden kann, ist das Mitlesen von E-Mails
durch dritte Institutionen, insbesondere ein techni-
scher Scan von Inhalten einer E-Mail, nicht auszu-
schlielen. Dieses gilt auch fiir nicht verschlisselte
oder sonstig gesicherte Anhange einer E-Mail.

Im Rahmen des vorherig gesagten ist es ebenso
moglich, dass E-Mailadressen in einem Einzel-,
Gruppen- oder Massenversand technisch abgefan-
gen werden, um diese Adressen zum Ubersenden
von SPAM jeder Art, einschlieRlich dem Ubersenden
von Links oder Anhangen zu/mit Schadware, zu
missbrauchen.

Wir kénnen den Schutz lhrer E-Mail nur auf unseren
Systemen sicherstellen. Sofern es zu einem berech-
tigten Versand von Gruppenemails mit der Offenle-
gung der Adressen an mehrere Empfanger kommt,
kénnen wir auf die Sicherheit der geschaftlichen
oder privaten Gerate Dritter, die zum Abruf der E-
Mails genutzt werden, keinen Einfluss nehmen. Die-
se Gerate kdénnen durch Malware infiziert sein und
so E-Mailadressen einer ganzen Gruppe auslesen
und zu SPAM Zwecken nutzen.

SPAM E-Mails, die Sie mdglicherweise durch ein
Abgreifen der eigenen E-Mailadresse bei Dritten
erhalten, kdnnen so gestaltet sein, dass diese von
seridsen E-Mails nicht zu unterscheiden sind. Hier-
bei wird regelmaflig versucht an Passworter oder
Bankdaten von |hnen zu kommen sowie Malware

auf lhrem Endgerat zu installieren. Letzteres kann
insbesondere durch das Offnen von Anlagen und
das Klicken von Links erfolgen. Dieses gilt auch fur
Links, die vortduschen zu einer Abmeldefunktion
aus einem Verteiler oder zu einem Impressum etc.
zu flhren.

E-Mailadressen stellen grundsatzlich ein personen-
bezogenes Merkmal im Sinne des Datenschutzes
dar. Sie kénnen bestimmten natirlichen Personen
zugeordnet werden. Uber den Quellcode kann die
IP-Adresse und der Ort sowie das genutzte Endge-
rat fir Versand oder Abruf riickverfolgt werden.

Sofern wir E-Mailadressen auf Grundlage der daflr
erteilten Einwilligung verdffentlichen, kénnen wir ein
Abgreifen dieser Adressen durch dritte Personen
technisch nicht verhindern. Veroffentlichte E-Mail-
adressen kdnnen sich unkontrolliert im Netz und flr
SPAM-Zwecke jeder Art verbreiten. E-Mailadressen
kénnen ferner zu Zwecken von Profiling als auch zu
einer direkten ungewollten Kontaktaufnahme durch
dritte Personen verwendet werden. Diese Kontakt-
aufnahme kann zu Zwecken von Werbung, Stellen-
vermittlung, Glickspiel etc. erfolgen Es kann dabei
nicht ausgeschlossen werden, dass die E-Mail-
adressen auch zu Zwecken von Stalking, Mobbing
oder von Hass und Hetze gegen Sie genutzt wer-
den.

Wir nutzen unter Umstanden Verschlisselungs-
techniken flr unsere E-Mailkommunikation, wie zum
Beispiel SIMIME, GPG oder dergleichen. Hierbei
Ubersenden wir lhnen verschlisselte und ggf. auch
signierte E-Mails. Dabei ist zu beachten, dass die
Verschlusselung nur die Inhalte nebst Anlagen be-
trifft, jedoch die E-Mail-Header mit lhren Telemetrie-
daten und Betreffzeilen nicht verschlisselt werden.



